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摘  要：针对云用户如何选取可信的云服务提供商问题，提出了基于评价可信度的动态信任评估模型。该模型将

云服务提供商的服务能力和云用户所需求的服务能力分别划分等级，有效地解决了云服务提供商服务能力动态变

化对模型存在的潜在破坏问题。建立了信任度随时间窗变化的动态信任机制，在计算信誉度时，将用户的评价可

信度作为其评价证据的可信权重，通过引入评价可信度和评价相似度提高了计算推荐行为可信度的准确率。仿真

结果表明，该模型的评估结果更贴近云服务提供商的真实信任度，同时能有效抵御恶意云用户的攻击。 
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Abstract: Considering the problem that cloud users will select a trusted cloud service provider, a dynamic trust evalua-

tion model based on evaluation credibility was proposed.This model divides the ability of cloud service provider and the 

one of the user’s requirments into many ranks, which can effectively solve the potential damage caused by the dynamic 

change in the ability of cloud service providers. A dynamic mechanism of trust changing about time-window was estab-

lished. During the calculation of credibility, the user’s evaluation credibility was used as the trust weight. The calculating 

accuracy of the recommended behavior credibility was improved by introducing the evaluation credibility and evaluation 

similarity. Simulation results show that the model results are closer to the cloud service provider's actual trust value, and 

can resist the attack of malicious cloud users effectively. 
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1  引言 

随着计算资源、软件资源、存储资源的融合，

一种体现了“网络就是计算机”思想的新型计算模

式——云计算应运而生[1]。云计算作为一种新资源使

用，改变了服务的模式，但是却未颠覆传统的安全

形式，云用户该怎样权衡云服务提供商的可靠性，

以及如何从不断涌现出的云服务提供商中选择可靠

的服务，引发了云用户对云服务提供商的信任问题。

因此，面向云计算的信任模型的研究逐渐被提到日

程上来，成为云计算安全机制领域中的研究热点。 

目前，国内外学者已经基于不同的方法和数学工

具提出了适应于各种网络环境下的多种信任模型。文

献[2]基于模糊集合理论提出了一种可用于网格环境

的信任评估模型，通过引入中间推荐节点的直接交互

经验，体现出主观因素的重要性。文献[3]在信任云的

基础上，提出了一种基于云模型的主观信任模型，通

过信任变化云来刻画信任客体信任度的变化情况，对

主观信任评价的研究起到了一定的推动作用。文献[4]

在上下文感知的基础上提出一种CAT信任模型，该模

型将上下文相似度和信任规则概念引入到直接信任

值的计算中，使得直接信任值的计算更加精确。在推

荐信任度的计算中过滤恶意和不可靠的推荐行为，确

保推荐的准确性和可靠性。文献[5]提出了一种基于交

互感知的动态自适应的信任评估模型，该模型引入了

历史交互窗口、可信推荐数、实体熟悉度、评分相似

度等概念，有效地克服了传统模型对交互证据感知不

足的缺陷，提高了推荐的准确率，并有效地抵御了共

谋实体的协同作弊。文献[6]提出了一种面向大规模

P2P的全面和自适应的信任模型，该模型通过引入历

史证据窗口（HEW），不仅减少风险、提高系统效率，

同时也解决信任预测时直接证据不足的问题。在权重

分配方面，通过引入置信因子和反馈因子动态地进行

分配，克服了传统模型通过主观思想分配权重的不

足。文献[7]提出了一种面向普适计算模型（FTM），

本模型引入路径衰减方法和多级推荐协议进行推荐

信任度的计算。 

但现有模型仍存在一些问题。 

1) 现有模型没有考虑到不同服务实体所能提

供的服务能力是不同的，同时由于受到内外在因素

的影响及其所具有的服务能力是动态变化的，因此

可能出现要求很高的用户选择了信任度很高但服务

能力很低的服务实体，不仅影响了服务实体交易信

任度的计算，同时用户也没有得到期望的服务。 

2) 虽然现有模型大多引入时间衰减函数[8]，解

决了信任度随时间动态性变化的问题，但却没有考

虑到信任度计算的时效性。 

3) 有些模型对评价可信度不同的用户评价时，

不加区分地计入信誉度的计算，没有考虑到用户实体

的评价可信度对计算服务实体信誉度的影响,无法有

效抵御恶意用户实体对信任模型的攻击。同时，也没

有考虑评价可信度对推荐行为可信度的影响。 

针对以上问题，本文将服务实体的服务能力和云

用户所需求的服务能力进行等级划分；引入时间窗来

控制信任度计算的时效性；同时通过计算用户的评价

可信度来遏制恶意用户对信任度计算的影响。 

2  基于评价可信度的信任评估模型 

2.1  模型的相关定义 

定义 1  设
1 2

, , ,

n

c c c… 为云计算应用系统中的n

个用户实体，组成用户实体集合
1 2

{ , , ,SC c c= …  

}

n

c ；
1 2

, , ,

m

s s s… 为云计算应用系统中m个服务实

体，组成服务提供实体集合
1 2

{ , , , }

n

SP s s s= … ，并

且 SP SC = ∅∩ 。 
定义 2  设有 p项服务属性度量指标，其集合表

示为
1 2

{ , , , }

p

MR Mr Mr Mr= … ,其中，
i

Mr 表示服务效

率、安全性、可维护性等服务属性度量指标。 ( ,

k

j

t

j

s

Q s  

)

k

t 表示服务实体
j

s 在
k

t 时刻宣称的自己所能提供的

服务属性度量指标的质量集合，
1

,

( , ) { ,

k k

j j

t t

j k

s s Mr

Q s t Q=  

,

, }

k

j p

t

s Mr

Q… ，其中，
,

k

j i

t

s Mr

Q 表示服务实体
j

s 在
k

t 时刻

宣称的关于第 i 个度量指标
i

Mr 的质量，并且 0≤  

1

, ,

, , 1

k k

j j p

t t

s Mr s Mr

Q Q… ≤ 。为了便于等级划分，令
j

s

Cap

为综合能力，则 

 
,

1

j j i

p

s i s Mr

i

Cap wQ

=
=
∑

 (1) 

其中，
1 2

, , ,

p

w w w… 是服务属性度量指标的权重因

子，满足
1

(0,1), 1

p

i i

i

w w

=
∀ ∈ =

∑

。 

对于特定的用户请求，在计算时重新设定

1 2

, , ,

p

w w w… 的值，使得用户偏好的相应服务属性度

量指标权重因子相对较大。 
本文根据

j

s

Cap 将服务实体集合 SP划分成 4个

等级，相应 4 个等级集合为
1 4

, ,SP SP… 。等级区间

定义为[0,1]，划分方法如图 1所示。 
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图 1  服务能力等级 

定义 3  设
,

r

i j

t

c s

CT 表示用户实体
i

c 在
r

t 时刻对服

务实体
j

s 的综合信任度，令 

 
1 2 3

, , ,

r r r r

i j i j j i j

t t t t

c s c s s c s

CT T TD RTω ω ω= + +  (2) 

综合信任度的计算，涉及到 3个信任度：用户

实体根据与服务实体进行交互得到的直接交易信
任度

,

i j

c s

T 、所有与服务实体进行交易的用户实体对

此服务实体的直接交易信任度聚合产生的信誉度

j

s

TD 和推荐用户实体的推荐信任度
,

i j

c s

RT 。其中，
i

ω

（ 1,2,3i = ）值的确定是动态变化的，随着交易次
数

1

n 的增加，直接交易信任度权重
1

ω 越大；与其进
行交易的用户数

2

n 越多，全局交易信任度权重
2

ω
也越大；同样，推荐用户数

3

n 越多，推荐信任度权

重
3

ω 也越大。则 

 
1 2 3

i

i

n

n n n

ω =
+ +

 (3) 

2.2  模型的架构图 

云计算应用系统中存在 2类实体：云用户实体

和云服务实体。用户实体在可选服务实体等级集合

中选择一个服务实体，并向信任评估中心请求此服

务实体综合信任度，如若不小于信任度阈值，则选

择此服务实体进行交互，反之，则重新选择另一个

实体进行评估。交互完成后对服务实体提供的服务

能力进行评价，随后评估中心更新相关信任度的信

息。具体模型如图 2所示。 

针对 SP，涉及到 2 方面：所能提供的服务能力

和提供服务的可信性。不同的服务实体所能提供的服

务能力是不同的，或者由于受到内外在因素的影响，

服务实体的服务能力是动态变化的，如果要求高的用

户选择提供服务能力低的 SP，势必会导致此 SP的信

任度下降。所以应将 SP 的服务能力和 SC 的要求进

行等级划分，确保 SC在不小于自己等级的服务集合

中进行服务选择，即等级低的 SC可以向等级高的 SP

请求服务，但是等级高的 SC 不可以向等级低的 SP

请求服务。这样对双方都有一定的益处，SC 可以快

速地选择合理的服务提供商，同时服务提供商不会受

到恶意用户的攻击。为了防止服务提供商刻意夸大自

己的服务能力，吸引更多的用户，本文采用一定的惩

罚措施迫使服务提供商正确宣称自己所能提供的服

务能力。具体流程如图 3所示。 

 
图 2  模型的架构  

 
图 3  模型的工作流程 

Step1  新加入云系统的服务提供商
i

s 会宣称

自己所能提供的服务能力为
i

s

Q ，能力等级划分中心

会根据
i

s

Q 计算出
i

s

Cap ，然后根据
i

s

Cap 将
i

s 划分到

相应的等级集合中，
i

s 根据今后的交易情况不断更

新信任值，同时允许
i

s 根据自身的情况改变自己所
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宣称的服务能力
i

s

Q ，能力等级划分中心会根据
i

s

Q

的改变将
i

s 重新划分到相应的等级集合中。 

Step2  用户
i

c 在提出服务请求前，会宣称自己

的服务要求等级，进行服务选择时只能从不小于

自己等级的等级服务集合中选择服务。为了防止

恶意用户宣称虚假的服务请求等级，规定等级越

高的服务，交易额就越高。信任评估中心向用户
实体

i

c 提供直接交易信任度
,

i j

c s

T 、信誉度
j

s

TD 和

推荐信任度
,

i j

c s

RT ，根据最终得到的综合信任度与

用户
i

c 的信任度阈值进行比较，决定是否接受选

择的
j

s 进行交易。 

Step3  交易完成后，用户实体
i

c 根据服务提供

者提供的服务能力给出评价，与服务提供者
j

s 宣称

的服务能力进行比较，信任评估中心根据交易信任

度计算公式对直接交易信任度和信誉度进行更新。

同时计算出此时用户实体的评价可信度。 
2.3  直接交易信任度计算模块 

定义 4  设 ( ) ,  ,

k

i j

t

i j k

c s

Q c s t→ 表示用户实体
i

c 在

k

t 时刻接收到的服务实体
j

s 提供的服务属性度量

指标的质量集合，
k

t 表示第 k 次交易的时间，且

( )
1

, ,

 ,  , { , , }

k k k

i j i j i j p

t t t

i j k

c s c s Mr c s Mr

Q c s t Q Q→ → →= … ，其中，

,

k

i j t

t

c s Mr

Q → 表示用户实体
i

c 在
k

t 时刻接收到的服务实

体
j

s 提供的第 t 个度量指标
t

Mr 的服务质量，并且

1

, ,

0 , , 1

k k

i j i j p

t t

c s Mr c s Mr

Q Q→ →…≤ ≤ 。 

定义 5  交易满意度。用户实体
i

c 根据服务实

体
j

s 提供给自己的服务能力与
j

s 自己宣称的服务

能力进行比较，根据两者的差值计算满意度。用
(  ,  , )

i j k

c s tη 表示用户实体
i

c 对服务实体
j

s 在
k

t 时

刻提供服务能力的满意度，则 

 
,

1

(  ,  , )

k

i j t

p

t

i j k t

c s Mr

t

c s t wη δ →
=

=
∑

 (4) 

其中，
,

k

i j t

t

c s Mr

δ → 是单服务属性度量指标的满意度，

其计算方法如下。 

, ,

, ,

,

, ,

1, 0

, 0

k k

i j t j t

k

t t

k k

i j t

c s Mr s Mr

i j t j t

k k

i j t j t

t t

c s Mr s Mr

t

c s Mr

Q Q

t t

c s Mr s Mr

Q Q

Q Q

δ
γ →

→

→ −
→

−
= 
 − ＜

≥
 (5) 

当
, ,

0

k k

i j t j t

t t

c s Mr s Mr

Q Q→ − ≥ 时，表明服务实体满足

了用户实体的服务请求，满意度为 1。当
,

k

i j t

t

c s Mr

Q → −  

,

0

k

j t

t

s Mr

Q ＜ 时，表明服务实体提供的服务与用户实体

的服务要求存在偏差，偏差越大，
,

k

i j t

t

c s Mr

δ → 的值就

越小，其中， 0 1γ＜ ＜ 。 

为了保证计算的时效性，本文引入时间窗win[9]，

进行信任评估计算时只采用时间窗 win内的记录，

舍弃历史记录。时间窗的移动策略是每单位时间段

（自行设定），时间窗 win 向前移动一个单位时间

段的长度。时间窗如图 4所示。 

 
图 4  时间窗口 win 

本文采用的方式是，根据迭代时间窗 win内用
户实体

i

c 对服务实体
j

s 的每次交易满意度，求出服

务实体
j

s 的直接交易信任度。则 

 
( )

,

( ) ( )  ,  ,

( )

r

r

i j

r

t

i i j k

t

k z

c s

r

k z

f u k c s t

T

u k

ψ η
=

=

=
∑

∑

 (6) 

其中， min{ win}

k

z k t= ⊂ ，当前时刻
r

t ，用户实

体
i

c 在时间窗 win内已交易的次数为 r

i

t

c

f r z= − ；

1

( ) exp( )

r

i

r

i

t

c

t

c

f

f

ψ = − 为交易次数函数，反应出在固定

时间窗win内交易次数越多服务越可信； ( )u k 为时

间衰减函数，令 ( )

r k

t t

u k

ητ
−

= ，其中，0 1τ＜ ＜ ，η为
协调因子，随着时间窗大小进行调节。 

根据社会学，用户一般分为 2类：一类是正常

请求服务，根据交易情况给出可信评价；一类是恶

意节点，真正目的是为了攻击敌对的服务实体,夸大

共谋的服务实体。通过计算用户实体的评价可信度

识别出恶意用户实体，保护信任评估模型。 

同时，服务实体的信誉度由用户的评价证据决

定，但是由于用户的不同，用户评价证据的权重亦

不同，对此，本文采用用户的评价可信度作为评价

证据的权重，提高了计算服务实体信誉度的准确

率。同时，诚实度可以作为判断推荐行为可信度的

一个参考因素。 

定义 6  评价满意度。根据服务实体
j

s 的信誉

度
j

s

TD 与用户实体
i

c 对
j

s 的评价产生的直接交易

信任度
,

i j

c s

T 的差值计算评价满意度。用
,

j i

s c

ξ 表示服
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务实体
j

s 对用户实体
i

c 给出的评价满意度。 

设服务实体
j

s 距离当前时刻
r

t 最近一次更新

的信誉度为 1r

j

t

s

TD

− ，则 

 

1

,

1

1

,

1

,

,

,

,  

,

t t

r r

c s s

i j j

r r

i j j

r

j i

t t

r r

c s s

i j j

r r

i j j

T TD

t t

c s s

t

s c

T TD

t t

c s s

T TD

T TD

β θ
ξ

β θ

−
−

−
−

−

−

 −= 
− − ＞

≤
 (7) 

其中，θ 为一个阈值，当 1

,

 

r r

i j j

t t

c s s

T TD θ−− ≤ 时，表

明用户评价还是相对诚实的，差值越小，诚实度越

高。当 1

,

r r

i j j

t t

c s s

T TD θ−− ＞ 时，表明用户评价是不诚

实的，采取一定的惩罚措施，差值越大，惩罚力度
越大，其中， 0 1β＜ ＜ 。 

定义 7  评价可信度。用户实体给出的评价可信

程度。 

根据时间窗win内的多次评价满意度，用户实

体
i

c 对服务实体
j

s 的评价可信度为 

 

,

win

,

r

r

j i

k

r

i j

r

i

t

t

s c

t

t

c s

t

c

EH

f

ξ
⊂=
∑

 (8) 

时间窗win内与用户实体
i

c 进行交易的服务实

体集为：
1

{ , , }

n

P s s= … ，则用户实体
i

c 的最终评价

可信度为 

 

,

1

r

i t

r

i

n

t

c s

t

t

c

EH

EH

P

==
∑

 (9) 

其中， P 表示集合 P中服务实体的数量。 

2.4  信誉度计算模块 

根据所有用户实体对服务实体的交易信任度

得出此服务实体的信誉度，将 2.3 节中所求得的用

户实体的评价可信度作为相应的权重。 

在时间窗win内与服务实体
j

s 进行交易的用户

实体集为
1 1

{ , , }

n

C c c= … ，则服务实体
j

s 的信誉度计

算如下。 

 

1

1

,

1

1

1

, 0

0,

r r

i i j

r

j

n

t t

c c s

C

i

t

s

EH T

C

TD

C

λ=



 · ≠= 



∑

其他

 (10) 

其中，
1

C 表示用户实体的数量； (0,1)λ ∈ ，用来

表示在时间窗win内与服务实体
j

s 进行交易的用户

实体个数越多，则服务实体
j

s 越可信。 

2.5  推荐信任度计算模块 

根据社会心理学，人们更愿意相信与自己有相

似行为同时评价可信度又高的用户的推荐信息，本

文引入评价相似度的概念[10]。本文通过评价可信度

和相似度求解推荐用户的推荐可信度。 

定义 8  对于用户
i

c 可拥有的推荐用户集合为

1

2

{ , , }

n

j j

C c c= … ，在时间窗 win内与用户实体
i

c 有

过交易的服务实体集合为 A，与用户实体
t

j

c 有过交

易的服务实体集合为
t

B ,
1

{ , , }

t m

A B p p=∩ … 。 

定义 9  设
,

r

i j

t

t

c c

S 表示用户实体
i

c 与用户实体
t

j

c

在
r

t 时刻的评价相似度，则 

2

, ,

1

,

( )

1 ,

0,

r r

i k j k

t

r

i j

t

m

t t

c p c p

t

k

t

c c

t

T T

A B

S

A B

=


−

 − ≠ ∅= 



∑

∩

∩

其他

 

 (11) 

其中，
t

A B∩ 表示集合中服务实体的个数。综合

考虑，对于用户实体
i

c ，推荐用户
t

j

c 的推荐可信度

计算公式为 

 
, ,

(1 )

r r r

i j j i j

t t t

t t t

c c c c c

R Sξ= ∂ + − ∂  (12) 

其中，0 0.5∂ ＜≤ ，因为用户更愿意相信跟自己评

价相似的推荐用户实体，评价可信度可以作为一个

参考。 
用户实体

i

c 得到的关于服务实体
j

s 的推荐信

任度为 

 
2

,

, ,

,

'

2

r r

i j j j

t t

t

r

j

c c

t

i j

t

r

i j

t t

c c c s

c C R

t

c s

R T

RT

C

α∈
=

∑

∩ ≥

 (13) 

其中， '

2

C 表示接受推荐的推荐用户集合， '

2

C 表示

集合中的用户实体个数，并且 '

2 2

C C≤ ；α 为用
户实体判定是否接受推荐的一个阈值，当

,

r

i j

t

t

c c

R α＜

时，用户拒绝其推荐。 

3  仿真实验分析 

通过仿真实验来验证本文提出模型的有效性

和抵御恶意节点攻击的能力，以文献[11]中提出的

CCIDTM模型作为参考进行仿真实验。 

云计算应用系统中涉及到 2 类实体：SC 用户

实体和 SP服务实体。仿真实验中，SC和 SP实体
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又分为如下几类。 

1) SC用户实体类型 

A类：总是提供真实的服务评价； 

B类：随意给出服务评价，随着时间的变化，

给出真实或虚假的评价； 

C类：恶意用户实体夸大共谋的服务实体，攻

击敌对的服务实体。 

2) SP服务实体类型 

A类：提供真实的服务能力； 

B类：随意提供服务能力，随着时间的变化，

给出真实或虚假的服务； 

C类：恶意服务实体提供虚假的服务能力，存

在共谋的用户实体。 

实验仿真参数设置如表 1所示。 

表 1 仿真实验参数说明 

参数 参数值 描述 

w

i

 服务属性权重 

(0,1), 1

i i

w w∀ ∈ =
∑

 

γ 交易满意度影响因子 0.2 

τ 时间影响因子 0.9 

β 评价可信度影响因子 0.2 

λ 交易实体数量影响因子 0.6 

α 推荐可信度阈值 0.5 

 
3.1  针对是否划分能力等级的仿真实验 

实验设计了一个服务能力进行动态变化的服务

实体，实验场景为服务实体提供了 80 次的服务，查

询周期为 10。前 2次查询周期服务实体的能力没有变

化，后 6次查询周期服务实体的能力不同程度地进行

变化。为了突出本次仿真的重点，假设用户的评价是

可信的并且云服务实体按宣称的能力提供服务。 

从图 5 可以看出，本文提出的模型由于进行

服务等级的划分，服务实体提供服务的云用户都

是按服务等级进行服务请求的，所以即使服务实

体能力在后 6 次查询周期进行了动态变化，服务

实体的交易信任度一直保持在 1；对于未进行服

务等级划分的 CCIDTM模型[11]，前 2次查询周期

服务实体能力没有变化，所以其信任度为 1，但

在随后的查询周期由于服务实体服务能力有了动

态变化时，在进行第 3次查询时信任值陡然下降，

随后服务实体的信任度继续下降。这在人类社会

中是不合理的，一个服务能力低的服务实体，其

信任度不一定也低。因此本模型的提出有效地避

免了这一问题。 

 
图 5  针对 3.1节的仿真实验 

3.2  针对用户实体 SC评价可信度的仿真实验 

从图 6中可以看出，针对 A类用户实体，由于

一直提供真实的服务评价，所以其评价可信度一直

维持在 1；针对 B类用户实体，随意给出评价，时

而真实时而虚假，所以其诚实度整体不高并呈锯齿

状进行变化；针对 C类用户实体，由于其一直提供

虚假的服务评价，夸大共谋服务实体的评价值，攻

击敌对服务实体的评价值，所以其评价可信度一直

处于低值状态，随着交易次数的增加其值迅速减

少。因此，该模型可以有效快速地识别出用户评价

行为的真实或虚假。 

 
图 6  针对 3.2节的仿真实验 

3.3  针对抵御恶意用户攻击能力的仿真实验 

为了验证本模型的有效性，本次仿真选取实体

数量 10%～60%的恶意攻击实体。 

根据图 7 可以看出，本文模型比文献[11]提出

的模型更具顽健性，并且随着恶意用户实体比例的

增加，其性能表现更加明显。原因在于虽然文献[11]
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中引入评价相似度，大大提高了抵御恶意用户实体

的能力，但是本文又引入了评价可信度，通过评价

可信度和评价相似度使得推荐可信度更加准确，从

而推荐信任值的计算更加准确；同时，诚实度越低

的用户，其直接交易信任度对信誉度的影响越小，

从而信誉度的计算越准确，最终得到的综合信任值

越准确。因此对恶意用户起到更强的抵御作用。 

 
图 7  针对 3.3节的仿真实验 

4  结束语 

本文提出了一种基于评价可信度的动态信任评

估模型，将服务提供商的服务能力和云用户需求能

力划分等级，有效地解决了因云服务提供商服务能

力的动态变化对模型的潜在破坏。引入时间窗和时

间衰减函数解决了信任度随时间的动态变化问题，

体现了信任度的时效性；评价可信度和评价相似度

的引入大大提高了判断推荐可信度的准确性，过滤

了恶意推荐节点。同时，该模型综合考虑了直接交

易信任度、信誉度和推荐信任度，得出综合信任度，

使得用户能够选择到可靠、可信的实体进行交互。 
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